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Abstract: In this study, we analyzed the impact of news related to information security incidents in the 
Japanese and Chinese stock markets. The period of analysis is from 1996 to 2018, and Reuters News is 
used as the analysis target. We adopted FinBERT, which focuses on text analysis in the financial field, to 
analyze the impact of news on stock prices through event studies. The results of the analysis indicates : 
(1) information security incidents have a negative impact on stock prices in the Japanese stock market, 
which may exist for a certain period of time, (2) the impact in the Chinese stock market is relatively 
limited during the period of analysis, and news articles with a negative polarity (3) News articles with 
negative polarity tend to have a relatively strong negative impact to the market. 

 

1 背景 

近年，情報セキュリティへの関心が高まっている．

社会におけるデジタルトランスフォーメーション

（DX）への取り組みなどを背景とし，企業は，個人
情報の取り扱い，データベースの安全性など情報セ

キュリティを重要視するようになってきている．企

業は，情報セキュリティ事故が発生した場合，自社

の信頼が失われ，経済的な損失を被ることもある．

また，企業が事故直後にとる対策なども企業の損失

の程度に影響を及ぼす可能性がある． 
日本国内において，情報セキュリティ問題が重要

視されていることを示す事例の一つに法整備の進展

が挙げられる．個人情報を適正に使用しつつも，事

業で新たな価値を創出し，且つ個人の権利を保護す

ることを目的として，2005年 4月 1日から，個人情
報保護法が施行されている1． 
中国においては，2020 年 10月に個人情報保護法

は公表されている2．これまで，中国では日本のよう
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1
 法律の施行により，違反時には 6ヶ月以下の懲役または 30 万
円以下の罰金が課される． 
2
 罰則により，5,000 万人民元また前年度売上高の 5%の罰金が
課される． 

な個人情報保護法が存在していなかったが，このよ

うな動きは個人情報への関心の高まりを示すものと

捉えることができる． 
例えば，日本国内の法整備にもみられるように，

情報セキュリティ問題の重要性は，これまで以上に

高いものとなっている．一方，ひとたび情報セキュ

リティ事故が発生すると，それらは企業価値および

株式価値に影響を及ぼすことが予想される．セキュ

リティに関する分析は，数多く報告されているもの

のセキュリティ事故と株式価値の関連性に焦点を当

てた分析の報告は限定的である． 
これらを背景とし，本研究では，日本および中国

の二つの株式市場について，セキュリティ事故と株

式市場の評価との関連性について比較分析を行う．

本分析では， AI テキスト分析（FinBERT）とイベ
ントスタディを併用することで，情報セキュリティ

事故（情報漏洩事故）が企業の株価の影響の分析を

試みた（Araci (2019), Yang et al. (2020), Campbell et al. 
(2012)）．テキスト分析を用いたファイナンス分野の
研究は数多く報告されているが (Yamashita et al. 
(2013), Nishi et al. (2019, 2021), Goshima et al. (2016))，
金融に特化した手法（FinBERT）を採用し評価を行
っている点は本研究の特長の一つに挙げられる． 
 

2 関連研究 
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情報セキュリティ問題に関する先行研究には，主

にイベントスタディの研究方法を用いて分析された

ものが存在している． 
まず，Cavusoglu et al.（2004）は，1996年から 2001

年の米国におけるインターネット・セキュリティ被

害事例 66 件をサンプルとしてイベントスタディの
研究方法で株式市場において企業価値への影響を分

析した．分析の結果，セキュリティ被害に遭った企

業は，被害がアナウンスされた後の 2日間で，市場
要因を除くと平均  2.1%の企業価値が下落するとの
報告を行っている． 
国内を対象とした分析においては，2003年に発生

した 18件の漏洩事件の中で，12件で 1日の株価の
平均変動率は 0％～－2％に集中しているとの報告
が行われている（日本ネットワークセキュリティキ

ー協会 2004）．また，河路（2006）は，2005年「個
人情報保護法」が実施された前の 1997 年から 2004
年まで発生した 118件上場企業の情報漏洩事件を対
象として，イベントスタディの研究手法で分析を行

っている．分析の結果，平均で－0.667％負の異常収
益率が観察されたとの報告をしている．また，小規

模な事件より，大規模事件の方は，異常収益率が－

1.726％との大きな負の反応があることを示してい
る．  
さらに宮内ら（2015）は，2005 年から 2016 年ま

での情報漏洩事件 340件について，実証分析を行っ
ている．実証分析の結果，（1）情報セキュリティ事
故は株式市場に負の影響を与えること，（2）時期に
より株式市場の反応に違いがあること，（3）社会的
インパクトの大きな情報セキュリティ事故は，企業

価値に負の影響を与えること，（4）情報セキュリテ
ィ事故の原因が不正アクセス以外の場合，企業価値

に相対的に大きな負の影響を与えること，（5）情報
公開度の高い企業の情報セキュリティ事故は，企業

価値の負の影響は限定的であること，（6）機密性の
高い情報を取り扱っている企業の情報セキュリティ

事故は，企業価値に負の影響を与える傾向にあるこ

と，（7）格付けの高い企業の情報セキュリティ事故
は企業価値に負の影響は，相対的に限定的であるこ

と，（8）情報セキュリティ事故発生時に，経営者が
積極的に補償について発言をした場合，企業価値に

負の影響は限定的であること，などといった興味深

い結果を示している． 
 

3 目的 

関連研究で述べたように，情報セキュリティ事故

に対する研究は主にイベントスタディの手法を用い

て，米国と日本の株式市場を中心に事故の影響を短

期に株価のボラティリティを測ることで事故に対す

る株式の反応を研究することが多い．情報セキュリ

ティ事故に対して，長期的な影響と発展途上国株式

市場の反応についての研究は未だ少ない．これらを

踏まえ，本研究では，中国と日本で発生した情報漏

洩事故に絞り，「個人情報保護法」が実行された前後

に分け，情報漏洩事故のニュースに対してイベント

スタディを用いて比較分析する．また FinBERTとい
う金融分野における AI テキスト分析技術を用いて
事故ニュースに対する極性（neutral, positive, negative）
をつけ，AIによって極性が判断されたニュースはそ
れぞれ株価にどんな影響を与えるかを短期と長期の

影響を分析することでテキスト分析技術の実用性を

分析して検証する． 
 

4 データ 

分析データとして，ニュースデータ及びマーケッ

トデータの双方を用いる． 
まず，ニュースデータとして，トムソンロイター

社が配信を行ったニュース記事を用いて分析する．

本研究において，1996年から 2018年まで 23年分の
ニュースデータにわたる中国と日本での情報安全に

関するニュースを抽出した． 
データ抽出の手順として，まずニュースデータの

中から，中国株式コードまたは日本株式コードが含

まれているデータを抽出した．また先行研究によっ

て「security breaches」と「phishing」二つのキーワー
ドでニュースのタイトルまたは本文がキーワードに

含まれているニュースを抽出した．それに加え，タ

イトルまたは本文で「leak」と「information」二つの
キーワードが同時に含まれているニュースを抽出し

た．日本と中国それぞれ合計 573件，87件のニュー
スデータを抽出した． 
マーケットデータとしては，日本市場のデータは

日経 NEEDSから取得した．サンプル期間は，1996
年から 2018 年とし，使用データは，上場各銘柄と
TOPIXの日次終値データを使用した．中国のマーケ
ットデータは，DATASTREAM から取得した．サン

プル期間は，同様に 1996年から 2018年とし，中国
上海と深セン株式市場に上場している各銘柄とそれ

ぞれのA株のインデックスの日次終値データを使用
した． 
 

5 分析方法 

本研究では情報セキュリティ事故の関連ニュース

について分析するために，自然言語処理技術を用い

て，ニュースを分析する．自然言語処理技術の中で，



FinBERT （ Financial Bidirectional Encoder 
Representations form Transformers）モデルを用いてニ
ュース記事に極性をつける．また，イベントスタデ

ィの手法を用いて，情報セキュリティ事故につき，

株価への影響を分析する．イベントが発生した期間

の累積異常リターンを推定し，株式価格への影響を

分析する． 
 

5.1 イベントスタディ 
企業に関連したイベント前後の株式の累積の異常

リターンの動きを分析することで，そのイベントの

株式価格に与える影響について分析する．本研究に

おいては，ニュースデータのアナウンス日をイベン

トデーとして定義する．また，同じイベントが複数

報道された場合，より早い時点をイベントデーとし

て定義する．アナウンス日は土，日，祝日の場合で

はイベントデーは翌営業日にする．アナウンスの時

間は当日 15時から 24時までの時間帯であれば，株
式価格への影響は当日で反映されていないため，イ

ベントデーは翌営業日とする． 
本分析では，推定ウィンドウは，アナウンス日の

140営業日前からアナウンス日20営業日前までとし
た．イベントウィンドウは，短期および中長期の影

響を測るため，イベントデーから 200営業日後まで
を含む複数の期間を分析対象とした． 

 

5.2 FinBERT 
まず，BERTは 2018年に Google社が発表した双

方向の Transformerモデルであり，伝統的なモデルな
どと比較してより優れたパフォーマンスを示すモデ

ルとして関心を集めているモデルである（Devlin et 
al. (2018)）．そして， BERT モデルを基に金融分野
に特化したモデルが FinBERT モデルである（Araci 
(2019), Yang et al. (2020)）．本モデルの特徴としてデ
ータが少ない場合でも，精度の高い分類精度が得ら

れる点などが挙げられる． 
本研究では yinyanghkust と ProsusAI の二つの

FinBERTモデルを用いてニュースのタイトルと本文
両方の極性分析を行う（Araci (2019), Yang et al. 
(2020)）．極性分析によって，テキストを「neutral」，
「positive」と「negative」の三つに分類し，各分類の
ニュースが株式市場に与える影響について分析を行

う3．   
 

3 本分析で採用したモデルでは，テキストの tokenizeによる制限
があり，分析可能なのは 512byteの tokenizeまでとなっている．
そのため，本研究では長さが 512byteを超えたニュースデータに
ついて，テキスト最初の 512byteのみを取得して分析を行う． 

6 分析結果 

6.1 イベントスタディによる分析 
分析においては，日本株式市場と中国株式市場を

分けて行った．イベントスタディの結果を表 1に示
す．表 1の左の列は，イベントスタディにおける異
常収益の計測期間，真ん中の列は，日本市場の分析

結果，右の列は中国市場の分析結果を示したもので

ある． 
 分析結果により，日本株式市場（表の真ん中の列）

において，イベントウィンドウをアナウンス日後の

20営業日の短期において，株式市場（CAR）におい
て 4.46％の下落が確認された．これらの結果は，セ
キュリティ事故に対して市場がマイナスの評価をし

ていることを示すものである． 
また，表 1より，例えば，-20営業日から 20営業

日の値は，-11.11%の水準であること，アナウンス日
後 200 日までの株式価格の下落は-20.32％となって
いることを確認できる．これらの結果は，株式価格

への負の影響は，一定期間存在する可能性のあるこ

とを示すものである4． 
 
表 1 日中株式市場の反応（累積異常リターン） 

 日本市場 中国市場 
(T1,T2) CAR(T1,T2) CAR(T1,T2) 
(-20,20) -0.1111 -0.0104 
(-20,-1) -0.0665 -0.0136 
(0,+1) -0.0089 0.0050 
(0,+3) -0.0164 -0.0082 
(0,+5) -0.0225 -0.0009 
(0,+10) -0.0404 0.0089 
(0,+20) -0.0446 0.0033 
(0,+50) -0.0961 0.0016 
(0,+100) -0.1346 -0.0338 
(0,+200) -0.2032 -0.0340 

 
その一方，中国の株式市場においては，例えば，

-20営業日から 20営業日の値は，-1.04%とマイナス
の値となっているが，累積異常リターンの水準は，

日本市場と比較して相対的に小さいことを確認でき

る5．   
日本では，負の影響がみられるのに対し，中国市

場における影響は相対的に限定的なものとなってい

 
4 中長期的な分析においては，期間中に市場環境の変化の影響を
受ける可能性がある．より多くの要因を考慮した詳細な分析は，

今後の課題として挙げられる． 
5
 例えば，200 営業日の値は，-3.4%となっている． 



る．これらの要因の一つとして，中国では個人情報

保護法が公表されたので比較的最近（2020年 10月）
であるのに対し，日本では，個人情報保護法が施工

されたのが 2005年 4月 1日と相対的に長い歴史を有
しており，個人情報に対する意識が，投資家を含め

社会前提において高まっていることなどが挙げられ

る．法律，経済面など含む経営環境，企業属性等を

考慮した詳細な分析は今後の課題に挙げられる． 
 

6.2 FinBERTによる極性分析 
本節では，ニュース記事の内容を考慮した分析結

果を示す．ニュース記事の評価には，FinBERTモデ
ルを用いた．本分析では，ニュース記事のタイトル

を分析したもの，記事の本文を分析したもの，両者

の分析結果を示す． 
表 2および表 3は，ニュース記事のタイトルを対

象として，二つの FinBERTモデルを通じ，ニュース
記事の極性を分析した結果である6． 
 

表  2 極性分析結果（ニュースのタイトル） 
(yinyanghkustモデル) 

yinyanghkust
モデル 

日本

市場 

neutral 393(68.59%) 
positive 45(7.85%) 
negative 135(23.56%) 

中国

市場 

neutral 47(54.02%) 
positive 15(17.24%) 

negative 25(28.74%) 
 

表 3 極性分析結果（ニュースのタイトル） 
(ProsusAIモデル) 

ProsusAI 

日本

市場  

neutral 295(51.48%) 

positive 58(10.12%) 

negative 220(38.39%) 

中国

市場  

neutral 21(24.14%) 

positive 16(18.39%) 

negative 50(57.47%) 
同じニュースデータセットを対象として，二つの

モデルを通じて，それぞれ分類を行った．いずれの

モデルも， negative と分類される割合が，positive
と分類される割合より相対的に高いことを確認でき

る7．   

 
6 各モデルを通じ，ニュース記事を，ポジティブ，ニュートラル，
ネガティブに分類した． 
7 モデルが異なることから，分類結果も差異が存在することを確

表 4，表 5は，ニュース記事本文を対象とした分
析結果である．タイトルを分析した結果と同様に，

いずれのモデルも， negative と分類される割合が，
positive と分類される割合より相対的に高いことを
確認できる8, 9． 

 
表 4 極性分析結果（ニュース記事本文） 

(yinyanghkustモデル) 

yinyanghkust
モデル 

日本

市場  

neutral 406(70.86%) 

positive 41(7.16%) 

negative 126(21.99%) 

中国

市場  

neutral 47(54.03%) 

positive 12(13.79%) 

negative 28(32.18%) 
 
表 5 極性分析結果（ニュース記事本文） 

(ProsusAIモデル) 

ProsusAI 

日本

市場  

neutral 267(46.60%) 

positive 44(7.68%) 
negative 262(45.72%) 

中国

市場  

neutral 28(32.18%) 

positive 14(16.09%) 

negative 45(51.72%) 
 

6.3 イベントスタディ分析による検証 
本節では，各極性に分類されたニュース記事の発

信が市場に与える影響を分析する． 
表 6および表 7は，日本株式市場を対象とした分

析結果である．また，表 8，表 9は，中国株式市場
の結果を示したものである． 
ネガティブな極性のニュースが，ポジティブなニ

ュースと比較して相対的に株式市場の評価が低い傾

向にあることを確認できる．これらの結果は，本分

析で採用したFinBERTモデルと株式市場の評価が整
合的であることを示すものである． 

 
認できる．本分析にて用いたサンプルでは，ProsusAIモデルは，
相対的に negativeに分類される割合が高い傾向を確認できる． 
8
 二つのモデルを比較すると，Yinyanghkust モデルは，相対的に

neutral が多くなる傾向であること．一方，ProsusAIモデルは，相
対的に negativeが多くなる傾向にあることを確認できる． 
9 なお，タイトルと記事本文の分析結果が同じ極性であったもの
の割合は，日本市場（全 573 件）の中で，Yinyanghkust モデルで
は，376 件，ProsusAIモデルでは 343 件であった．中国市場（全
87 件）の中で，Yinyanghkust モデルでは 51 件，ProsusAIモデル
では 49 件であった． 



 
表 6 極性ごとのイベントスタディ分析結果 
（日本市場 yinyanghkustモデル） 

 yinyanghkust 
neutral positive negative 

CAR(-20,20) -0.1144 -0.0168 -0.1311 
CAR(-20,-1) -0.0678 -0.0067 -0.0814 
CAR(0,+1) -0.0070 0.0001 -0.0180 
CAR(0,+3) -0.0137 -0.0067 -0.0283 
CAR(0,+5) -0.0220 -0.0065 -0.0293 
CAR(0,+10) -0.0417 -0.0105 -0.0459 
CAR(0,+20) -0.0465 -0.0102 -0.0497 
CAR(0,+50) -0.10369 -0.03282 -0.09215 
CAR(0,+100) -0.14136 -0.06461 -0.13543 
CAR(0,+200) -0.20987 -0.09720 -0.21598 
 
表 7 極性ごとのイベントスタディ分析結果 
（日本市場 ProsusAIモデル） 

 ProsusAI 

neutral positive negative 
CAR(-20,20) -0.1112 -0.0422 -0.1225 
CAR(-20,-1) -0.0737 -0.0199 -0.0671 
CAR(0,+1) -0.0077 -0.0051 -0.0108 
CAR(0,+3) -0.0153 -0.0050 -0.0195 
CAR(0,+5) -0.0217 -0.0055 -0.0262 
CAR(0,+10) -0.0378 -0.0150 -0.0473 
CAR(0,+20) -0.0376 -0.0224 -0.0555 
CAR(0,+50) -0.0904 -0.0298 -0.1130 
CAR(0,+100) -0.1265 -0.0786 -0.1522 
CAR(0,+200) -0.2238 -0.1014 -0.1992 

 
表 8 極性ごとのイベントスタディ分析結果 
（中国市場 yinyanghkustモデル） 

 yinyanghkust 
neutral positive negative 

CAR(-20,20) 0.0160 0.0158 -0.0670 
CAR(-20,-1) -0.0041 -0.0062 -0.0329 
CAR(0,+1) 0.0026 0.0129 0.0065 
CAR(0,+3) -0.0042 -0.0071 -0.0137 
CAR(0,+5) 0.0078 -0.0100 -0.0100 
CAR(0,+10) 0.0230 0.0070 -0.0135 
CAR(0,+20) 0.0201 0.0220 -0.0341 
CAR(0,+50) 0.0469 -0.0614 -0.0457 
CAR(0,+100) 0.0280 -0.1256 -0.0981 
CAR(0,+200) 0.0280 -0.1723 -0.0816 

 
 

 
表 9 極性ごとのイベントスタディ結果 
（中国市場 ProsusAIモデル） 

 ProsusAI 
neutral positive negative 

CAR(-20,20) 0.0009 0.0200 -0.0269 
CAR(-20,-1) 0.0056 0.0021 -0.0307 
CAR(0,+1) -0.0039 0.0058 0.0113 
CAR(0,+3) 0.0029 -0.0037 -0.0161 
CAR(0,+5) 0.0086 0.0035 -0.0080 
CAR(0,+10) 0.0155 0.0095 0.0052 
CAR(0,+20) -0.0047 0.0179 0.0038 
CAR(0,+50) 0.0531 0.0014 -0.0313 
CAR(0,+100) -0.0091 0.0545 -0.0797 
CAR(0,+200) 0.0257 0.0612 -0.1042 
 

7 まとめ 

本研究では，情報セキュリティ事故が株式市場に

与える影響について，イベントスタディ分析および

自然言語処理技術（FinBERT）を通じ分析を行った．
(1) 情報セキュリティ事故は，日本株式市場におい
て株式価格に負の影響を与え，その影響は一定期間

存在する可能性のあること，(2) 中国の株式市場に
おける影響は，分析対象期間中においては相対的に

限定的であること，(3) ニュース記事の極性が負の
ニュース記事は，相対的に市場に負の影響を与える

傾向が強いことなどの結果を見出した10．  
 

8 今後の課題 

本研究では，分析対象をキーワードを用いて抽出

したが，抽出方法の精度向上は，今後取り組む課題

の一つに挙げられる．また，市場環境や企業属性な

ど，株式市場と関連するより多様なデータを用いた

詳細な分析も今後の課題として挙げられる． 
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10
 本分析では，ニュースの評価に金融に特化した自然言語モデ
ル（FinBERT）を採用したが，本結果は，FinBERTモデルと株式
市場の評価が整合的であることを示すものである．これらの結果

は，ファイナンス分野が自然言語処理技術の応用分野として有効

であることを市場の評価を通じ示すものである． 
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